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‘ CHI THI
Vé ting cwdng phong chéng ma doc va
vé thong tin ¢4 nhin trén khong gian mang

Hién nay, céc co quan, td chirc, doanh nghidp dang tich cuc ddy nhanh tién
trinh ¢Ag dung céng nghé théng tin, chuyén d6i s, gép phin thic dy phat trién
nén kinh t& 58, vi sy phét trién thinh vuong ctia dét nuée.

Song song véi @6, thdri gian gn ddy, tinh hinh an toan thong tin, d3c biét 13
tinh hinh l4y nhiém m3 déc, tin cong mang gay 16 lot théng tin ca nhén ciia ngudi
dung trén khéng gian mang dang difn ra ngay cang phd bién, gy thiét hai cho
cic co quan, té chirc, doanh nghiép va ngudi ding, gy birc xiic trong dur luin,
anh hudng tiéu cyc téi hinh anh quéc gia.

Nhim xir Iy tinh hinh Iy nhiém m4 déc; phong, chéng nguy co 16 lot thong
tin cd nhan, ting cuong bao dam an toan théng tin trén khdng gian mang, B
trudng Bo Théng tin va Truyén thong yéu cdu cic co quan, don Vi, doanh nghiép
thyc hién cac quy dinh ciia phép luat vé an toan thong tin, tip trung vao mét sd
nhiém vu nhu sau:

1. Céc doanh nghiép vién théng, doanh nghiép cung cip dich vu Internet

a) Phat hién, canh bdo, khuyén cdo xir Iy khi thiét bi cia ngudi ding bj 13y
nhiém m3 ddc, qua cac kénh théng tin nhr: thr dién tir, dién thoai, thong béo truc
tiép khi thu cuée dich vy, v.v...}

b) Tham gia cic chién dich xir 1y, béc g& ma doc trén dién rong do Cuc An
toan thong tin phat ddng; phdi hop xir 1, béc g& mi doc ra khoi hé théng théng
tin trén pham vi mang ludi ctia minh theo yéu cau cua Cuc An toan thong tin;

c) Ra so4t; danh gid tdng thé vé bao vé thong tin ca nhin néi riéng, cong tic
bio dim an todn thdng tin néi chung trong hoat dong cia doanh nghiép. Xay dung,
ban hanh céc quy ché, quy trinh bao vé théng tin c4 nhan. Hoat dong thu thap, lvu
trit, xix 1y thong tin c4 nhén ciia ngudi ding cin phai dwoc 4p dung gidi phép k§
thuat dé chéng 16 lot thong tin, tudn thd céc tidu chudn, quy chun k¥ thuat bio
dam an toan théng tin;

d) Céng bb quy trinh théng bdo, hudng diin, khuyén nghi xir 1y khi xiy ra sy



cd 13, lot thong tin c4 nhén cia ngudi ding, trong dé, xac dinh 1o dau médi, quy
trinh va trach nhiém xu ly;

d) Khic phuc cac su ¢ mét an toan thong tin, nguy co, ddu higu 19, lot théng
tin ca nhin cua ngudi dung; kip thoi thong bao cho Cuc An toan thdng tin va cac
co quan chitc ndng c6 thim quyén Jién quan d& phédi hop xit Iy kip thoi céc vén dé
phat sinh;

e) Ra soét, giam st hoat déng ciia cdc td chirc, doanh nghiép cung cip dich
vu trén ha tng mang ciia minh; xit ly céc 18 chirc, doanh nghiép cung cép dich vu
c6 ndi dung lira d3o, thu thap trai phép théng tin ca nhin cla ngudi dung hodc
phat tan ma doc, déng thoi bao cdo Bé Thong tin va Truyén thong (Cuc An toan
théng tin) dé theo dai va xir ly theo quy dinh ciia phép lut;

g) Béo c4o viée trién khai theo yéu céu ciia co quan nha nude ¢é thAm quyén
vé viée ngin chin, xir Iy hanh vi phét tin mi doc va thu thap, luu trix, xir Iy théng
tin ngudi dung trai phép.

2. Céc t§ chire tai chinh, tin dung; té chirc, doanh nghiép thiét ip mang
xi hdi; doanh nghiép cung cip dich vu thwong mai dién tir; cic td chire,
doanh nghi€p khic c6 hoat dgng thu thip, luu trir, xir Iy thng tin ¢4 nhin

a) Trién khai céc bién phap quén 1y va k§ thust bdo dam an toan théng tin
cho hé théng thong tin, phong chéng nguy co ldy nhi®m m3 déc; nguy co din dén
19, lot théng tin c4 nhén; tudn thu cic quy dinh vé bao vé théng tin ¢4 nhén theo
quy dinh tai Muc 2, Chuong II, Luat An toan thong tin mang;

b) Pinh ky kiém tra, danh gi4 an toan hé théng théng tin dé phat hién, xtr Iy
béc g& mi dgc, tranh 1§, lot théng tin c4 nhin;

¢) Canh bio, khuyén cdo ngudi ding khi c6 ddu hidu 1§, lot thong tin hojc
phat hién déi tuong gia mao dich vu cia td chirc, doanh nghiép dé lira ddo; huéng
dn nguéi dung cich xit 1y va théng bio vi pham khi phat hién website gia mao
dich vu ctia minh dé hra ddo, thu thdp thong tin ca nhén trai phép;

d) Céc hoat dong thu thdp, luu trii, xir Iy théng tin ¢4 nhin ctia nguoi diung
can phai dugc 4p dung giai phap k¥ thuat dé chéng 10 lot thdng tin, tudn thi cac
tiéu chudn, quy chudn k¥ thuat bao dam an toan théng tin;

&) Khic phuc cac sw ¢d mit an toan thong tin, nguy co, ddu hiéu 18, lot théng
tin c4 nhdn cta ngudi dung; kip thoi thdng béo cho Cuc An toan théng tin va cac
co quan chic néng c6 thim quyén lién quan dé phéi hop xir 1y kip thdi cic vén dé
phat sinh.



3. Cuc An toan thong tin

a) Chi dong ra quét, phat hién ma déc, diém yéu, 16 héng an toan théng tin
trén khong gian mang; kip thai canh bao, té chirc phat dong va chi dao, diéu phéi
cac doanh nghiép vién théng, doanh nghiép cung cip dich vu Internet trién khai
cac chién dich xir Iy, béc g& mé doc trén dién rong;

b) Canh béo, chia sé thong tin, huéng din, hé trg cac bd, nganh, dia phurong
xtr ly béc g& va ngdin chin viée tai liy nhiém m3 ddc trén hé thdng thong tin;

c) Giam sat, phét hién va canh bao sém cho cdng ddng nguy co, diu hiéu
ctia cac cudc tin cOng mang theo hinh thirc lira ddo, gia mao thu thép thong tin
ngudi ding trai phép va tin cong lay nhiém ma doc trén khong gian mang; xay
dung va tuyén truyén, phd bién céc tai liéu vé quy dinh phap luat, huéng din ngan
chén, xir Iy boc g& ma ddc va phong, chéng 16 lot théng tin c4 nhédn cho céc co
quan, t6 chirc, cong ddng;

d) Kiém tra, d6n dbc, hudng din cc co quan, td chitc, doanh nghiép, c4 nhin
trong viéc thuc hién céc bién phap bdo ddm an toan théng tin, phong, chbng ma
dbc va bao vé thong tin cd nhdn cia ngudi dung trén khéng gian mang;

d) Thiét 1ap céng théng tin dién tir cung cip cho cic co quan, tb chirc va
ngudi ding théng tin vé ma doc va cdng cu mién phi dé ra quét, phat hién, xir ly
béc g& ma ddc; kénh théng tin truc tuyén dé tiép nhan kién nghi, phan 4nh céa co
quan, tb chirc, c4 nhan lién quan dén viéc lay nhiém ma déc, mét an toan théng
tin ca nhén trén khong gian mang.

4. Cuc Bio chi, Cuc Phat thanh, truyén hinh va Thong tin dién tir

Chi dao cc co quan théng tin, bao chi va té chirc, doanh nghiép thiét 1ap
trang thong tin dién tir tong hop, mang x4 hdi ting cudng tuyén truyén, phd bién
ludt phép, co ché, chinh sach, céc thong tin lién quan t6i viée ngin chiin, x{t Iy ma
ddc va bao vé thdng tin ngudi dung trén khéng gian mang; thudng xuyén cung
cép théng tin canh bao, khuyén cdo dé ngudi diing canh gidc véi cac loai ma déc,
thong tin lira dao, thu thip trai phép thong tin ca nhin cta nguoi dung. Phuong
thtre, ndi dung tuyén truyén, phd bién cin sang tao, don gian, d& hiéu va thu hut
ngudi doc dé cong tic nay dat hiéu qua cao, rong khip t6i toan xa héi.

5. Thanh tra B§

a) Cha tri, phéi hop v6i Cuc An toan Théng tin va céc don vi lién quan ting
cudng trién khai hoat dong thanh tra, kiém tra va xir ly nghiém céc sai pham c6
lién quan t6i cac hanh vi vi pham phép Tuat v& an toan théng tin, phat tan ma déc,
thu thip, luu trif, sir dung trai phép thong tin ¢4 nhin ngudi dimg;



b) Huéng dan, chi dao thanh tra chuyén nganh cac S& Théng tin va Truyén
théng tién hanh thanh tra, xir phat nghiém di v6i cac hanh vi vi pham phap lujt
vé an toan théng tin, phat tan ma déc, thu thap, lwu trix, st dung trai phép, lam 19,
lot théng tin c4 nhin cta ngudi ding hoic chuyén hd so sang co quan cdng an
diéu tra, xir I vu viéc c6 ddu hidu vi pham hinh su.

6. So Thong tin va Truyén thdng cic tinh, thanh phd trire thujc Trung
wong

a) Trién khai dong bo giai phap k¥ thuat thuc hién giam sat an toan thong tin
tap trung cho cac hé théng thong tin clia co quan nha nudce tai dia phuong; dam
bao c6 thé chia sé théng tin, dit liéu théng ké tinh hinh tin cng mang, liy nhiém
mé doc v6i hé théng k§ thust ciia co quan chirc ning c6 thdm quyén, tuan thi theo
tiéu chuén, quy chuin k§ thuat, huéng din nghiép vu ctia B Théng tin va Truyén
thoéng va quy dinh ctia phap luit;

b) Tang cudng hoat dong thanh tra, kiém tra va xir Iy nghiém céc hanh vi
phat tin m& ddc, thu thip, hau trit, sit dung trai phép, 1am 1§, lot thong tin cd nhan
ngudi dung trén mang thudc dia ban quan ly;

c¢) Chi dao cac co quan bao chi, dai phat thanh, truyén hinh trén dia ban ting
cudng thoi lugng phat séng, bai viét tuyén truyén, phé bién néng cao nhin thirc
cho céc tb chirc, ngudi dén vé cic quy dinh cua phap lut lién quan dén bao vé
théng tin c4 nhan, ddng thoi luén canh gidc, tu bao vé minh dé tranh bi lgi dung.

7. Hi€p hoi An toan théng tin Viét Nam

a) Phéi hop Cuc An toan théng tin chia sé théng tin dé canh bao 1ay nhiém
ma ddc, 1§ lot thong tin ca nhan cha nguoi dung nhdn duge tir cac td chirc, doanh
nghiép héi vién Hiép hdi;

b) Tuyén truyén, d6n déc, nhic nhé doanh nghiép hdi vién tuin thi cic quy
dinh ctia nha nu6c vé phong chéng ma ddc, bao vé thong tin c4 nhan cia ngudi
dung;

¢) Tham gia ciing cic co quan nha nuée va cac t6 chirc ¢6 lién quan x4y dung
quy trinh canh bao, hudng din khic phuc si c¢b an toan théng tin lién quan t6i ma
déc; xdy dung cac tiéu chudn, quy chuin bao vé théng tin ngudi ding,

8. Céc co quan, don vi thuéc Bé Théng tin va Truyén thong, S& Théng tin
va Truyén théng cac tinh, thanh phé truc thudc Trung uong, Pai phat thanh, truyén
hinh Trung uong va dia phuong, cic co quan thong tin, bao chi, doanh nghiép
vién théng, doanh nghiép cung cép dich vu Internet, t6 chirc tai chinh, tin dung,
t6 chiic, doanh nghiép thiét l4p mang xa héi, doanh nghiép cung cip dich vu
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thuong mai dién tr, cac t6 chirc, doanh nghiép khéc ¢6 hoat déng thu thap, hru
trit, xir Iy théng tin c4 nhin ngudi ding ¢ trach nhiém phéi hop quan triét va thuc
hién nghi€ém tac Chi thi nay.

Cuc An toan thdng tin ¢6 tréch nhiém chi tri, phbi hop véi cac don vi lién
quan theo d&i, don dbc, kiém tra viéc thuc hién Chi thi nay, dinh ky 6 thang tong
hop két qua va béo céo BY trudng./. )~

Noi nhan: ) BO TRUONG
- Thi tudng va cac Phé Thi twéng Chinh pha (dé b/c), ’
- $& TTTT céc tinh, thinh phé truc thude TW;

- Cac hdi, hiép hdi, doanh nghiép hoat dong

trong nganh TTTT;

- Céc dai phat thanh, truyén hinh, co quan béo chi;

- Céc doanh nghiép vién thong;

- Cac doanh nghiép cung cap dich vu Internet;

- Céc td chirc tai chinh, tin dung;

- Cic 16 chirc, doanh nghiép thiét l4p mang x3 hoi;

- Cac doanh nghiép cung cap dich vu thuong mai dién tir; Nguygn Manh Hang
- B TTTT: B§ trudng va cic Thir trudng, °

cdc co quan, don vi thuje B, Cong TTDT cia BY;

- Lwu: VT, CATTT.




